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广东行动

中国工程院院士，通信与信
息系统专家邬江兴曾在媒体采
访中提到，就网络空间安全发展
的历史，人们一直在遵循着三个
范式，采用挖漏洞、打补丁、查

毒、杀毒等手段应对网络空间安
全问题。随着网络技术的发展，
我们应该探讨第四种范式，它不
仅要解决已知的安全威胁问题，
而且要能有效对付未知的网络
攻击问题。

在他看来，第四种范式与前
三种范式之间并不是相互排斥
的关系，而是开放融合的关系。
比如说，内生安全构造好比是

“钢筋骨架”，传统安全技术好比
是“混凝土填料”，两者的结合就
能构建起具有“钢筋混凝土质
地”的数字基础设施，从而能充
分发挥出“1+1>2”的系统工程
效果。

内生安全构造与传统模式结合
让网络安全屏障更牢固

数字经济时代，数字安全业
面临新的挑战，数字安全新一轮
的转型升级迫在眉睫。中国工程
院院士、光纤传送网与宽带信息
网专家邬贺铨建议建立体系化的
数字安全机制，除了依靠硬件为

主的“老三件”防火墙，入侵检测
和防病毒，面对不断加剧的网络
风险，维护数字安全需要打破各
自为战，实现协同联防。

同时，他也强调，从技术开发
与网络设计开始就要确立同步的
安全理念，数字网络安全能力需
要与基础设施同步建设并融入其
中；完善数字安全的生态系统。
数字安全生态的另一个维度要覆
盖工业企业，设备供应商，基础电
信运营商，云服务商，工业互联网
平台运营商，工业应用提供商，数
字安全企业，第三方检测机构与
用户等。上下游都有维护安全的
责任，并需要紧密合作实现威胁
与处置情报共享。

建立体系化的数字安全机制
完善数字安全的生态系统

中国 CSO 名人堂（十大人
物）奖项获奖者吴云坤是国内知
名的网安企业管理者，他在接受
媒体采访时表示网络安全的发展

与信息化发展、与信息化对业务
的支撑紧密相关，中国的信息化
发展已经与世界同步，无论是信
息化水平还是信息产业发展都处
于全球领先水平。但中国的网络
安全落后于信息化，无论是产业
规模还是能力水平，都需要进一
步提升。中国网络安全技术领域
的原始创新还很少，在一些前沿
领域和新技术领域还是以学习和
跟随为主。他认为网络安全是一
个长坡厚雪的行业，不是一个赚
快钱的行业，在这个行业的人和
企业，需要有一点家国情怀，需要
耐得住寂寞，需要坚持长期投入，
更需要持续的创新和探索。

发展网络安全行业需要有家国情怀
也需坚持创新探索

8月 17日，北京网络
安 全 大 会（以 下 简 称

“BCS2022”）大湾区网络
安全峰会在深圳前海举
行，来自政产研企的数十

位网络安全专家齐聚一
堂，共话大湾区网络安全
现状与未来。分会场大
湾区网络安全峰会以“共
筑安全底板·守护数据生

态”为主题，探讨在新的
时代背景下，网络安全产
业发展的新挑战与新方
向。

近期，广东省各地陆续开展形式多样网络安全主题活动，
网安专家、技术人才聚首一堂为广东网安工作出谋划策，走进
社区学校，为广大市民普及网络安全知识，在全省范围内动员
全社会力量，共筑网络安全屏障。

8月 11日，由广东省
人民政府主办，以“夯实
安全基座，筑牢安全防
线 ”为 主 题 的“ 粤 盾 -
2022”广东省数字政府网

络安全实战攻防演练活
动在广州举行。各队伍
以全省 50个省级部门和
21 个地市的 120 个电子
政务系统作为重点靶标

进行为期 5 天“24 小时、
跨周末”的实兵、实网、实
战攻防演练，全面检验广
东省数字政府网络安全
能力。

广东举行数字政府网络安全实战攻防演练

自开展治理规范互联
网弹窗广告专项行动以
来，广州市市场监管系统
联合宣传、网信、通信、公
安等部门，全面加大弹窗
广告治理规范力度，取得
阶段性成效。整治期间，
重点检查监管互联网媒介
主体数量10897个，监测广
告1039.13万条次，查处涉

嫌违法弹窗广告线索 20
宗，其中立案1宗、责令改
正19宗。同时，强化行政
指导20家省市属互联网媒
介专项治理，以及全覆盖、
全天候监测全市60家主要
互联网平台发布的广告，
从源头上减少违法弹窗
广告行为。

未来一周，广州市网

络安全宣传周主题活动
将在各社区、中小学陆续
举行。据记者了解，除了
传统的专家讲座，活动还
将向全市中小学征集网
络安全主题作品，发动羊
城少年关注网络安全，提
高青少年学生网络安全
意识，立体展示网络安全
教育成果。

广州市严查涉违法弹窗广告，全覆盖围追堵截

7 月 30 日，珠海市网
络空间安全协会正式成
立。珠海市网络空间安
全协会的成立，是提升全

市网络安全建设和管理
水平的一项重要举措，也
是珠海市互联网信息领
域、特别是网络安全领域

发展的重要标志，标志着
全市网络空间安全行业
企 业 有 了 一 个 共 同 的

“家”。

珠海市网络空间安全协会成立，提升珠海网络安全软实力

7月28日至29日，肇
庆市委网信办、市公安局
网警支队、市互联网行业
党委联合开展的“发现·肇
庆之美”——2022年争做

中国好网民主题活动在封
开县举办。来自肇庆市的
主流网络媒体、自媒体及
网络大V等20余人参加座
谈会并进行主题采风，让

更多有识之士充分发挥互
联网传播优势，以新媒体
引领新经济，讲好肇庆故
事，唱响肇庆声音，传播肇
庆形象。

肇庆市委网信办开展2022年“争做中国好网民”主题活动

BCS2022大湾区网络安全峰会探索新方向
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本报记者 张文鑫 文图综合自央广网 雷锋网广州日报 光明网 每日经济新闻 人民网深圳特区报

广东省数字政府网络安全实战攻防演练现场。

珠海市网络空间安全协会第一届大会现场。


